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ご利用者向け操作マニュアル
（１．利用上の注意、２．ログイン設定）
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はじめに0

本書の目的

本マニュアルは、KOSMO Webの利用方法、また多要素認証（MFA）の
設定について説明をします。

対象者

本マニュアルは、KOSMO Webをご利用頂く被保険者様・被扶養者様を対象としています。

利用上の注意1

本マニュアルおよびKOSMO Webの利用上の注意を記します。
本マニュアルの画面イメージと実際の画面では、一部の表示内容が異なることがあります。
ご了承ください。

【1】推奨デバイス、ブラウザについて

KOSMO Webは、以下のデバイス、ブラウザで利用いただけます。
①推奨デバイス
・パソコン
・スマートフォン端末（iPhone、Android）
・タブレット端末

②推奨ブラウザ
・Google Chrome （最新版を推奨）
・Safari （最新版を推奨）
・Microsoft Edge （最新版を推奨）

【2】動作環境上の注意

多要素認証（MFA）とは、KOSMO Webにログインする際に、2つ以上の要素で認証（本人
確認）を行うことです。
従来のID・パスワードによる認証に加え、被保険者様・被扶養者様が所持するスマートデ
バイス（スマートフォン、タブレット）を使用した生体認証、ワンタイムパスワードなど
による認証方法によって、認証セキュリティを強化します。
KOSMO Webをご利用する前に、ご加入の健保組合のご案内に基づいて認証方式を選択し、
設定をお願いします。
①生体による認証
お手持ちのスマートデバイスに備わっている生体認証機能（例：顔認証、指紋認証）
によって、認証します。

②ワンタイムパスワードによる認証
スマートデバイスに表示されたワンタイムパスワードを入力して認証します。
多要素認証（MFA）を利用するためには、ご準備いただいたスマートデバイスに、
認証用アプリをインストールする必要があります。
ご利用機種に応じた各種ストアより、以下のアプリケーションのいずれかをインス
トールしてください。
・Google Authenticator(Google認証システム) App Store｜ Google Play
・Microsoft Authenticator(Microsoft認証システム)

ご準備いただいたスマートデバイスで既にGoogle AuthenticatorまたはMicrosoft
 Authenticatorをインストールされている場合は、ご使用いただいても動作に問題は
ありません。

https://apps.apple.com/jp/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&pcampaignid=web_share
https://www.microsoft.com/ja-jp/security/mobile-authenticator-app
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設定手順2

KOSMO Webの被保険者被扶養者向けサービスを被保険者様・被扶養者様がご利用する際の
流れを記しています。認証方式を選択の上、スマートデバイスに認証機能の設定、認証ア
プリのインストールを行ってください。

【1】全員が行う作業 - ログイン -

・KOSMO Webのログイン
・パスワードの変更
・ユーザIDの変更
・認証方式の選択（ご加入の健保組合のご案内に基づいて認証方式を選択）
・メールアドレスの確認、変更

【2】全員が行う作業 -ログアウト-

・ログアウト

【3】生体認証方式で行う作業

・お手持ちのスマートデバイスに備わっている生体認証機能の設定
・生体認証のセキュリティキーの設定
・生体認証の動作確認

【4】ワンタイムパスワード認証方式で行う作業

・お手持ちのスマートデバイスに認証アプリをインストール
・ワンタイムパスワード認証の設定
・ワンタイムパスワード認証の動作確認

【1】全員が行う作業 – ログイン -

1. ログインページへのアクセス
KOSMO Webへアクセスしてください。
https://nideckenpo.portal.kosmo-web.jp

2. ユーザIDとパスワードを入力してログインしてください。

https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
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3. パスワード保存有無の選択
「パスワードを保存」を確認するポップアップ画面が表示された場合、「今はしない」
を選択します。

4. 生年月日の入力
初回ログイン時、本人確認のために生年月日での認証を実施します。

5. 利用規約への同意
利用規約が表示されますので、内容をお読みの上「同意する」をクリックしてください。

※こちらの手順は表示されない場合があります。

※こちらの手順は表示されない場合は、すでに初回
ログインが完了しています。
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6. メールアドレスの更新
メールアドレスをご確認の上、「実行」をクリックします。

7. メール認証
届いたメールを開き、「メールアドレスの確認」をクリックします。

※メールアドレスの変更は必須ではありません

※下記の場合にはエラーとなります。入力したメールアドレスに誤りがないかご確認くだ
さい。

No. エラーメッセージ エラー理由

1 メールアドレスを入力してください。 メールアドレスが未入力

2
他のアカウントで設定されているメール
アドレスです。別のメールアドレスを入
力してください。

メールアドレスが他のアカウントにて使
用

3
無効なメールアドレスです。入力した
メールアドレスに誤りがないかご確認く
ださい。

例）使用できない記号(?等)を入力、@
マークの直前にドット(.)を入力 等

4
設定可能なメールアドレスの最大文字数
は255文字です。

メールアドレスを256文字以上入力
※上記No.3も同時に表示されます

※ TEXT形式では、「メールアドレスの確認」が表示されません。
HTML形式に変更して、確認作業を進めてください。
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8. ブラウザに戻る
元の画面に戻り、更新してください。

※手順は次ページに続きます。
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9. ユーザIDの設定・認証方法の選択
①ユーザーIDの設定
任意のユーザIDを入力後、認証方式を選択の上「実行」をタップします。
・ユーザIDは、数字・英字の組合せで8文字以上、13文字以内で入力します。
なお、ユーザIDの英字は全て小文字として扱います
（大文字での入力は可能ですが、小文字に変換されます）。

ユーザIDの最小文字数 8文字
ユーザIDの最大文字数 13文字

利用可能文字

半角英数字：英字は大文字での入力は可能ですが、小
文字に変換されます
記号：-（ハイフン） _（アンダーバー） .（ドット） 

@（アットマーク）

認証方式は下記ののいずれかを選択ください。
• 生体認証
• ワンタイムパスワード（OTP）アプリ認証
• ワンタイムパスワード（OTP）メール認証

※お手持ちのスマートデバイスに生体認証機能（例：顔認証、指紋認証）が備わってい
る方のみ生体認証を選択できます。

※「利用不可文字一覧を見る」
からユーザIDに利用できない
文字を確認可能です

②認証方法の設定
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10. パスワードの変更
パスワード更新画面が表示されます。任意のパスワードを入力して「送信」をタップし
ます。
パスワードは8文字以上で入力してください。

パスワードの最小文字数 8文字
パスワードの最大文字数 64文字

利用可能文字
半角英数字
!"#$%&'()=~|`{+*}<>?_-^¥@[;:],./

※パスワードの最大文字数および利用可能文字は、ご加入されている健保組合からのご案内
    内容に沿って登録をお願いします。

11. ログイン完了
KOSMO WebのTOPページに遷移します

大和 太郎
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【2】全員が行う作業 – ログアウト -

KOSMO Webの被保険者被扶養者向けサービスから被保険者様・被扶養者様がログアウト
する場合は、以下の手順を行ってください。

1. ログイン時のトップ画面
トップ画面の右上に表示されている「ユーザー名」をタップします。
※ユーザー名は、ご自身のお名前が表示されています。
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2. ログアウトの確認画面表示被保険者被扶養者向けサービスにログインします。
ログアウトしてもよろしいですか？の確認画面されます。
「ログアウトする」をタップします。

3. ログアウト後のトップ画面表示
トップ画面の右上が「ログイン」と表示されていることを確認の上、終了します。
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【3】生体認証方式で行う作業

KOSMO Webの被保険者被扶養者向けサービスを被保険者様・被扶養者様が利用する場合
は、初回ログインで選択した認証方式でログインを行います。
ここでは生体認証を選択された方の手順について説明します。

※認証方式は後から追加することも可能です。（3-【6】多要素認証の追加登録 参照）

(1)お手持ちのスマートデバイスに備わっている生体認証機能の設定

1. 生体認証機能の設定
お手持ちのスマートデバイスに備わっている生体認証機能（例：顔認証、指紋認証）の
設定を行ってください。
スマートデバイスの生体認証の設定は、お手持ちの端末のマニュアルなどをご覧くださ
い。

2. KOSMO Webへ生体認証の登録
KOSMO Webに多要素認証を登録する必要があります。お使いの端末方法の設定方法を
ご確認のうえ、設定を進めてください。

スマートデバイスからのログイン    ⇒ p13
スマートデバイスを使用してパソコンからのログイン ⇒ p16
パソコンからのログイン ⇒ p18

(2)生体認証の設定（スマートデバイスからのログイン）

1. KOSMO Webへのアクセス
ご準備したスマートデバイスのブラウザのアドレス欄に
「https://nideckenpo.portal.kosmo-web.jp」と入力します。

2. KOSMO Webトップ画面の表示
トップ画面の右上にある「ログイン」をタップし、ログイン画面に遷移します。

https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
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3. ログイン画面の表示
ユーザIDとパスワードを入力して「ログイン」をタップします。

4. セキュリティキーの登録
セキュリティキー登録画面が表示されます。「登録」をタップします。
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5. 生体認証によるサインイン
生体認証登録画面が表示されるため、「続ける」をタップします。
※本書の画像はiPhoneにおける顔認証を例示しましたが、ご準備いただいたデバイスの
生体認証画面に沿って、進めてください。

6. 認証ラベルの登録
セキュリティキー登録画面が表示されます。パスキーは、任意の名前を入力して「Ｏ
Ｋ」をタップします。
※パスキーの文字は削除した後に、英字、数字、かな入力など登録するスマートデバイ
    スを識別できる名前を入力します。



15

7. KOSMO Webログイン後のトップ画面が表示されます。

※表示されるサービスのアイコンは組合様毎に異なります。
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★スマートフォンで生体認証設定を行い、パソコンからログインしたい場合の手順は以下
の通りです

1. KOSMO Webへのアクセス
ご準備したスマートデバイスのブラウザのアドレス欄に
「https://nideckenpo.portal.kosmo-web.jp」と入力します。

2. KOSMO Webトップ画面の表示
トップ画面の右上にある「ログイン」をタップし、ログイン画面に遷移します。

3. ログイン画面の表示
先ほど設定したユーザIDとパスワードを入力して「ログイン」をタップします。

https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
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4．生体認証の選択
「次へ」をタップします。

5．生体認証行う端末の選択
iPhone、iPad、またはAndroidデバイスを選択し、「次へ」をタップします。

6．生体認証
スマートデバイスで、パソコンに表示されたQRコードを読み取ってサインインします。

※端末のBluetoothをオンにしてください
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(3)生体認証の設定（パソコンからのログイン）

1. KOSMO Webへのアクセス
ご準備したスマートデバイスのブラウザのアドレス欄に
「https://nideckenpo.portal.kosmo-web.jp」と入力します。

2. KOSMO Webトップ画面の表示
トップ画面の右上にある「ログイン」をタップし、ログイン画面に遷移します。

3. ログイン画面の表示
先ほど設定したユーザIDとパスワードを入力して「ログイン」をタップします。

https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
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4. 生体認証画面
生体認証の設定画面が表示されます。「次へ」をタップします。

5. 「OK」をクリック

6. 「キャンセル」をクリック



20

7. パスキーを保存する場所を選択

8. セキュリティキーのセットアップでパソコン端末の顔認証を利用して登録してください
（キャンセルで7の画面に戻ります）

※キャンセルを押下すると以下の画面が表示されます。
(「再試行してください」から7の画面に戻ります)
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※スマートフォンの認証機能を使用する場合は、下記の手順で進めてください。
「スマートフォンまたはタブレットを使用する」をクリックします。
表示されるQRコードを生体認証が可能なスマートデバイスで読み取り生体認証の設定を行
います。
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【4】ワンタイムパスワード認証方式で行う作業

KOSMO Webの被保険者被扶養者向けサービスを被保険者様・被扶養者様が利用する場合は、
初回ログインで選択した認証方式でログインを行います。
※認証方式は後から追加することも可能です。（3-【6】多要素認証の追加登録 参照）

ここではワンタイムパスワード認証を選択された方の手順について説明します。

１. ワンタイムパスワード認証（Google Authenticator）
２. ワンタイムパスワード認証（Microsoft Authenticator）
３. ワンタイムパスワード認証（Chromeプラグイン）
４. ワンタイムパスワード認証（Edgeプラグイン）
5 .ワンタイムパスワードメール認証

PCブラウザを利用したワンタイムパスワード認証も可能です。Chromeプラグイン、及び
Edgeプラグインを使ったログイン手順をご確認ください。
*本書はApp Store のインストールを基にして作成しています。ご利用の機種やOSのバージョ
ンなどにより、画面遷移、操作が異なる場合があります。
* Chrome、及びEdgeでは複数のワンタイムパスワードプラグインが存在します。
本書では、大和総研にて正常動作が確認された、推奨プラグインでの手順を記載していま
す。

(1) Google Authenticatorの設定作業

1. Google Authenticator(Google認証システム)のインストール
ご利用機種に応じた各種ストアより「Google Authenticator」を検索します。
App Store｜ Google Play

https://apps.apple.com/jp/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&pcampaignid=web_share
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2. Google Authenticatorの入手
「入手」をタップし、インストールを開始します。

3. Google Authenticatorの設定
「開く」をタップし、内容を確認後、「開始」をタップします。
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4. Google Authenticatorの使用設定
Gmailをご利用の方は、メールアドレスが表示されます。Googleアカウントにコードを
バックアップしたい場合は、「続行」をタップします。
バックアップ不要な方は、「アカウントなしでAuthenticatorを使用」をタップし、イン
ストールを完了します。

5. KOSMO Webへのアクセス
ご準備したスマートデバイスのブラウザのアドレス欄に
「https://nideckenpo.portal.kosmo-web.jp」と入力します。

6. KOSMO Webトップ画面の表示
トップ画面の右上にある「ログイン」をタップし、ログイン画面に遷移します。

https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
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7. KOSMO Webログイン画面の表示
先ほど設定したユーザIDとパスワードを入力して「ログイン」をタップします。

8. KOSMO Web ワンタイムパスワード設定画面
表示されたQRコードの下部にある「スキャンできませんか？」をタップします。
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9. KOSMO Web ワンタイムパスワード設定画面
「2.アプリケーションを開き、キーを入力します」に表示されたキーをすべて選択し、
コピーをします。

10. Google Authenticator アプリの操作
Google Authenticator アプリを起動します。画面右下の「＋」ボタンをタップし、
「セットアップキーを入力」をタップします。
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11. Google Authenticator アプリの操作
「アカウント名」にアカウントの名称を入力して「鍵」に先ほどコピーしたキーを貼り
付けます。
鍵の種類は「時間ベース」を選択されていることを確認後、「追加」をタップします。
※貼り付けができない場合、「鍵」にキーを入力します。なお英字は小文字入力でも
登録は可能です。

12. Google Authenticator アプリの操作
生成された６桁のワンタイムパスワードをタップしてコピーします。
※ワンタイムパスワードは30秒ごとに切り替わりますのでご注意ください。
※画面のコードはサンプルです。Google Authenticator アプリに表示されたワンタイム
パスワードを採用します。
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13. KOSMO Web ワンタイムパスワード設定画面
KOSMO Web に戻ります。デバイス名は、利用するスマートデバイスが識別できる名
称を入力。
Google Authenticator アプリで生成された６桁のワンタイムパスワードを貼り付け、
「実行」をタップします。
※送信時に「認証コードが異なります」と表示される場合は、時間内に入力ができず切

        り替わっている可能性があります。その際は、お手数ですがパスワードが切り替わっ
        た直後にコピーして試すなど、何度か操作を実施ください。ワンタイムパスワードは
        30秒ごとに切り替わりますのでご注意ください。

14. KOSMO Webログイン後のトップ画面が表示されます。
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(2) Microsoft Authenticatorの設定作業

1. Microsoft Authenticator(Microsoft認証システム)のインストール
ご利用機種に応じた各種ストアより「Microsoft Authenticator」を検索します。
Microsoft Authenticator(Microsoft認証システム)

2. Microsoft Authenticatorの入手
「入手」をタップし、インストールを開始します。

https://www.microsoft.com/ja-jp/security/mobile-authenticator-app
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3. Microsoft Authenticatorの設定
「承諾する」をタップします。「アプリ使用状況データを共有する」は任意で選択し、
「続行」をタップします。

4. Microsoft Authenticatorの設定
「スキップ」をタップし、インストールを完了します。

5. KOSMO Webへのアクセス
ご準備したスマートデバイスのブラウザのアドレス欄に
「https://nideckenpo.portal.kosmo-web.jp」と入力します。

https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
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6. KOSMO Webトップ画面の表示
トップ画面の右上にある「ログイン」をタップし、ログイン画面に遷移します。

7. KOSMO Webログイン画面の表示
先ほど設定したユーザIDとパスワードを入力して「ログイン」をタップします。
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8. KOSMO Web ワンタイムパスワード設定画面
表示されたQRコードの下部にある「スキャンできませんか？」をタップします。

9. KOSMO Web ワンタイムパスワード設定画面
「2.アプリケーションを開き、キーを入力します」に表示されたキーをすべて選択し、
コピーをします。
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10. Microsoft Authenticator アプリの操作
Microsoft Authenticator アプリを起動します。画面右上の「＋」ボタンをタップします。

11. Microsoft Authenticator アプリの操作
アカウントを追加画面で「その他(Google、Facebookなど)」をタップします。
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12. Microsoft Authenticator アプリの操作
QRコードスキャンが起動されます。「またはコードを手動で入力」をタップします。

13. Microsoft Authenticator アプリの操作
アカウント名には、任意のアカウント名称を入力。秘密鍵には先ほどコピーしたキーを
貼り付け、「完了」をタップします。
※貼り付けができない場合、「鍵」にキーを入力します。なお英字は小文字入力でも

         登録は可能です。
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14. Microsoft Authenticator アプリの操作
生成された6桁のワンタイムパスワードをタップしてコピーします。
※ワンタイムパスワードは30秒ごとに切り替わりますのでご注意ください。
※画面のコードはサンプルです。Microsoft Authenticator アプリに表示されたワンタイ

         ムパスワードを採用します。

15. KOSMO Web ワンタイムパスワード設定画面
KOSMO Web に戻ります。デバイス名は、利用するスマートデバイスが識別できる名
称を入力、その後Microsoft Authenticator アプリで生成された6桁のワンタイムパス
ワードを貼り付け、「実行」をタップします。
※送信時に「認証コードが異なります」と表示される場合は、時間内に入力ができず切 

         り替わっている可能性があります。
         その際は、お手数ですがパスワードが切り替わった直後にコピーして試すなど、何度
         か操作を実施ください。ワンタイムパスワードは30秒ごとに切り替わりますのでご注
         意ください。
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16. KOSMO Webログイン後のトップ画面が表示されます。
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(3) Chromeプラグインの設定作業

1. Authenticator(Chromeプラグイン)のインストール
Chrome web storeより「Authenticator」を検索します。

2. Authenticatorの入手
「Add to Chrome」ボタンをクリックします。表示されたポップアップの「拡張機能を
追加」ボタンをクリックします。

3. 拡張機能のアクセスの許可
Chromeの拡張機能ボタンをクリックします。インストールされた拡張機能が表示され、
Authenticatorをクリックします。

Authenticatorが表示されます。

https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai
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4. OTPの登録
ログイン時にワンタイムパスワードを設定します。
QRコード画面が表示されるため、Authenticator「QRコードをスキャン」ボタンをク
リックします。

QRコードを範囲選択します。

「ユーザ名追加されました。」というポップアップが表示されたら登録完了です。
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5. 表示されるワンタイムパスワードでログイン

6. KOSMO Webログイン後のトップ画面が表示されます。

※表示されるサービスのアイコンは組合様毎に異なります。

【Crhomeプラグインでの初回ログインはここで完了です】
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(4) Edgeプラグインの設定作業

1. Open Two-Factor Authenticator (Edgeプラグイン)のインストール
Edge アドオンより「Open Two-Factor Authenticator」を検索します。
「Open Two-Factor Authenticator - Microsoft Edge Addons」

2. Open Two-Factor Authenticator(Edgeプラグイン)の入手
「インストール」ボタンをクリックします。表示されたポップアップの「拡張機能の追
加」ボタンをクリックします。

3. 拡張機能のアクセスの許可
Edgeの拡張機能ボタンをクリックします。インストールされた拡張機能が表示され、
Open Two-Factor Authenticatorをクリックします。

https://microsoftedge.microsoft.com/addons/detail/open-twofactor-authentic/jgkidfepcfloihchllmjmhhinbgnlkic?hl=ja
https://microsoftedge.microsoft.com/addons/detail/open-twofactor-authentic/jgkidfepcfloihchllmjmhhinbgnlkic?hl=ja
https://microsoftedge.microsoft.com/addons/detail/open-twofactor-authentic/jgkidfepcfloihchllmjmhhinbgnlkic?hl=ja
https://microsoftedge.microsoft.com/addons/detail/open-twofactor-authentic/jgkidfepcfloihchllmjmhhinbgnlkic?hl=ja
https://microsoftedge.microsoft.com/addons/detail/open-twofactor-authentic/jgkidfepcfloihchllmjmhhinbgnlkic?hl=ja
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Open Two-Factor Authenticatorが表示されます。

4. QRコードの保存
表示されているQRコードを.png形式で保存します。
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5. OTPの登録
ログイン時にワンタイムパスワードを設定します。
Open Two-Factor Authenticator「+」ボタンをクリックするとポップアップ画面が表
示されるため、「QRコードをスキャン」ボタンをクリックします。

保存したQRコード画像を選択し、マスターパスワードを設定します。
※最小4文字であり、任意の値で設定可能

ポップアップ画面で「OK」ボタンをクリックします。
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6. OTPの表示
OTPの登録時に設定したマスターパスワードを入力します。

表示されたキーをクリックします。



44

7. 表示されるワンタイムパスワードでログイン

8. KOSMO Webログイン後のトップ画面が表示されます。

※表示されるサービスのアイコンは組合様毎に異なります。

【Edgeプラグインでの初回ログインはここで完了です】
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(5) ワンタイムパスワードメール認証設定作業

1. KOSMO Webへ再度アクセス
「 https://nideckenpo.portal.kosmo-web.jp」

2. ログイン

3. 登録したメールアドレスに届いたワンタイムパスワードを入力してメール認証を完了し
てください

※メールが届かない場合は再送信を選択してください

https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
https://nideckenpo.portal.kosmo-web.jp/
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4．KOSMO Webログイン後のトップ画面が表示されます。

テストユーザ

※表示されるサービスのアイコンは組合様毎に異なります。

【ワンタイムパスワードのメール受け取り設定での初回ログインはここで完了です】
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